Interferenza straniera nella //
comunita

Come segnalare minacce e intimidazioni da parte di governi stranieri
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Introduction

Le ingerenze straniere rappresentano una grave minaccia per il popolo, la sovranita e la sicurezza
dell'Australia, nonché per l'integrita delle nostre istituzioni nazionali. Le minacce di interferenza straniera non
sono limitate ad uno specifico settore della comunita australiana, né sono perpetrate da un singolo Stato
nazionale. Soggetti stranieri ostili (Paesi che intraprendono attivita ostili contro altri Paesi) stanno creando e
perseguendo opportunita per interferire con i decisori australiani a tutti i livelli di governo, e in una serie di
settori, tra cui: istituzioni democratiche, istruzione e ricerca, media e comunicazioni, infrastrutture critiche e,
soprattutto, le nostre comunita culturalmente e linguisticamente diverse (CALD).

Interferenza straniera nella comunita

L'interferenza straniera nella comunita € definita in termini di minacce e intimidazioni dirette, supervisionate
o finanziate da governi stranieri e rivolte alle comunita CALD al fine di causare danni e incidere sullo stile di
vita multiculturale dell'Australia. | governi stranieri possono esercitare un'ingerenza nelle comunita per una
serie di scopi:

per mettere a tacere le critiche alle politiche interne ed esterne del governo straniero;
per monitorare le attivita (offline e online) dei membri dei gruppi CALD;

per promuovere le opinioni e le politiche del governo straniero;

per ottenere informazioni a beneficio del governo straniero;

per influenzare i pareri e le opinioni della popolazione in generale.

L'interferenza straniera nella comunita puo assumere diverse forme

Tra cui:

Aggressione o minaccia di aggressione;

Ricatto;

Sequestro, detenzione illegale o privazione della liberta personale;
Stalking e sorveglianza fisica o elettronica indesiderata;

Coercizione di un individuo minacciando la sua famiglia o i suoi amici all'estero per costringerlo a
collaborare;
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Campagne di disinformazione online attraverso i social media per screditare un individuo o un gruppo.

E importante notare che per costituire un'interferenza straniera ai sensi della legge federale Criminal Code
Act 1995 (Cth), I'attivita deve essere collegata ad un governo straniero o a un suo delegato. Nel valutarne la
perseguibilita, le forze dell'ordine possono prendere in considerazione anche i reati dello Stato o del
Territorio australiano.

Chi viene preso di mira?

| governi stranieri possono prendere di mira:

Ex-cittadini o cittadini attuali che risiedono in Australia
Attivisti politici e per i diritti umani

Dissidenti

Giornalisti

Oppositori politici

Gruppi di minoranze religiose o etniche.

Cosa posso fare per aiutare?

Anche se non tutte le segnalazioni di interferenza straniera nella comunita genereranno una risposta
esplicita da parte dell'AFP, ogni segnalazione aiuta a costruire un quadro dei problemi che stanno
emergendo.

Qualsiasi preoccupazione e/o caso di interferenza straniera nella comunita puo essere segnalato National
Security Hotline (NSH).

La linea NSH & operativa 24 ore su 24, 7 giorni su 7 ed € un punto di contatto centralizzato per la
segnalazione di preoccupazioni riguardanti possibile ingerenze straniere nella comunita.

Gli operatori di NSH sono addestrati sul modo in cui trattare le informazioni che fornite, e laddove
appropriato, trasmetteranno queste informazioni alle forze dell’'ordine e alle agenzie per la sicurezza
perché siano verificate.

Gli operatori di NSH apprezzano e prendono sul serio ogni chiamata e informazione che ricevono.

Sappiamo che segnalare un problema pu0 essere un passo importante. Prendiamo sul serio il vostro
diritto alla privacy. Vi preghiamo di comunicare all'operatore se volete rimanere anonimi.

A causa della natura delicata delle informazioni, non riceverete consigli sull'esito della vostra chiamata o
e-mail.
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Le informazioni fornite potrebbero essere il tassello mancante di cui I'AFP ha bisogno per aiutare a prevenire
le ingerenze straniere nella comunita.

Ci sono diversi modi per contattare I'NSH:

Chiamando il numero: 1800 123 400
- Per chiamate al di fuori dell’Australia: (+61) 1300 123 401
— Per utenti TTY (utenti con problemi d'udito): 1800 234 889

— Se avete bisogno di un interprete, chiamate il Servizio di traduzione e interpretariato al numero 131
450 e chiedete di essere connessi con la National Security Hotline

Via SMS
— Vi preghiamo di inviare le vostre informazioni tramite messaggio di testo al numero 0429 771 822
Tramite Email

— Vi preghiamo di inviare le vostre informazioni all'e-mail: hotline@nationalsecurity.gov.au

Per Posta:
— Vi preghiamo di inviare le vostre informazioni per posta a:

National Security Hotline
Department of Home Affairs
PO Box 25

Belconnen ACT 2616

Altre modalita di segnalazione
Laddove appropriato, potete segnalare i vostri timori anche attraverso una serie di altri canali.

eSafety aiuta a rimuovere i contenuti online gravemente abusivi. E possibile segnalare gravi abusi online
al commissario di eSafety su esafety.gov.au/report.

Se vi sentite minacciati o in pericolo in qualsiasi modo, potete contattare:
— Lapolizia - al numero 000 per minacce immediate

— Lapolizia — al numero 13 14 44 per 'intervento della polizia in caso di situazioni non pericolose per
la vita.

E possibile segnalare un reato di competenza del Commonwealth all'AFP tramite il modulo di
segnalazione online su forms.afp.gov.au/online_forms/report_a_crime. Per ulteriori informazioni su cio
che costituisce un reato federale, vi preghiamo di visionare afp.gov.au/contact-us/report-
commonwealth-crime#What-is-a-Commonwealth-crime.

Qualsiasi membro della comunita pu0 segnalare sospetti di spionaggio o attivita di interferenza straniera
rivolgendosi direttamente a un membro dell AFP [compreso il personale di collegamento con la
comunita (Community Liaison Team) dell'AFP].

FOGLIO INFORMATIVO / Interferenza straniera nella comunita afp.gov.au [E] @] @ 3


mailto:hotline@nationalsecurity.gov.au
http://www.esafety.gov.au/report
https://forms.afp.gov.au/online_forms/report_a_crime
https://www.afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime
https://www.afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime

Interferenza straniera nella
comunita

Cosa posso aspettarmi segnalando ingerenze straniere nella comunita?

L'AFP non pu¢ indagare su ogni segnalazione di interferenza straniera nella comunita. Ogni chiamata
alI'NSH o segnalazione di reato viene valutata caso per caso per determinare I'eventuale presenza di un
reato. Gli esiti di una segnalazione includono:

un mancato intervento, poiché la questione non soddisfa i requisiti legislativi a giustificazione
dell'intervento della polizia;

un’'indagine da parte dell’AFP;
I'intervento da parte di altre forze di polizia o0 agenzie governative.

Per i reati commessi al di fuori dell'Australia, si applicano le limitazioni giurisdizionali.

Tipologie di minaccia

In caso di minaccia di persona

Annotare o registrare la minaccia esattamente nel modo in cui € stata comunicata.

Riportare il maggior numero di dettagli descrittivi sulla persona che ha fatto la minaccia (home, sesso,
altezza, peso, colore dei capelli e degli occhi, voce, abbigliamento o qualsiasi altra caratteristica
distintiva).

Segnalare la minaccia alla polizia.

In caso di minaccia per telefono

Se possibile, avvertire altre persone nelle vicinanze affinché ascoltino e avvisino la polizia.
Se possibile, registrare la chiamata.

Annotare I'esatta formulazione della minaccia.

Copiare tutte le informazioni dal display elettronico del telefono.

Essere disponibili a discutere dei dettagli con la polizia.

In caso di minaccia tramite mezzi elettronici, inclusi messaggi di testo,
messaggistica diretta o privata, social media ed e-mail

Non cancellare i messaggi.

Stampare, fotografare, fare uno screenshot o copiare le informazioni del messaggio (oggetto, data, ora,
mittente, ecc.). Assicurarsi di salvare o fare uno screenshot dei messaggi temporanei.

Avvisare immediatamente la polizia di aver ricevuto una minaccia.

Conservare tutte le prove elettroniche.
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Per proteggervi da questo tipo di minacce, seguite queste raccomandazioni:

Non aprite messaggi elettronici o allegati provenienti da mittenti sconosciuti

Non comunicate sui social media con persone sconosciute o non richieste

Assicuratevi che le impostazioni di sicurezza dei vostri dispositivi/account siano impostate al massimo
livello di protezione

| criminali informatici possono compromettere i vostri dispositivi elettronici ed esporre le vostre
informazioni personali

Contattate immediatamente i vostri istituti bancari per proteggere i vostri conti dal furto d'identita
Utilizzate password forti e non usate la stessa password per piu siti web

Assicuratevi che le applicazioni anti-virus e anti-malware siano aggiornate

Installate gli aggiornamenti del sistema e del software come richiesto

Applicate l'autenticazione a due fattori

Eseguite regolarmente il backup dei dati

Tenete al sicuro il vostro dispositivo mobile

Migliorate la vostra consapevolezza della sicurezza informatica

Per ulteriori informazioni, visitate il sito cyber.gov.au
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