Topluma Dis Gugclerin Mudahalesi //

Yabanci hiikiimetlerden gelen tehditler ve yildirmalar nasil bildirilir?
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Girig

Dis guglerin miidahalesi, Avustralya halkina, egemenligine ve giivenligine ve ulusal kurumlarimizin
bitinlidgine ciddi bir tehdit olusturmaktadir. Dis gui¢lerin miidahale tehditleri, Avustralya toplumunun bir
kesimiyle sinirh degildir veya tek bir ulus devlet tarafindan gergeklestiriimemektedir. Diigman yabanci devlet
aktorleri (diger lkelere karsi dismanca faaliyetlerde bulunan iilkeler), hiikkiimetin her diizeyinde ve
demokratik kurumlar; egitim ve arastirma; medya ve iletisim; kritik altyapi; ve daha da 6nemlisi, kiiltirel ve
dilsel olarak gesitli (CALD) topluluklarimiz da dahil olmak lizere ¢esitli sektorlerde Avustralyali karar vericilere
midahale etmek igin firsatlar yaratiyor ve izliyor.

Topluma dis gii¢lerin miidahalesi

Topluma dis giiglerin miidahalesi, yabanci hiikiimetler tarafindan yonlendirilen, denetlenen veya finanse
edilen ve Avustralya'nin ¢ok kiiltlirlii yasam tarzina zarar vermek ve etki yaratmak igin CALD topluluklarini
hedef alan tehditler ve yildirmalar olarak tanimlanir. Yabanci hiikiimetler agagida belirtilen gesitli amaclarla
toplumlara miidahale edebilir:

yabanci hikiimetin i¢ ve dis politikalarina yonelik elestirileri susturmak
CALD gruplarinin Giyelerinin etkinliklerini (cevrimdisi ve gevrimigi) izlemek
yabanci hikiimetin goris ve politikalarini yiiceltmek

yabanci hikiimetin yararina bilgi edinmek

genel niifusun goris ve distincelerini etkilemek.

Topluma dis gii¢lerin miidahalesi birgok sekilde olabilir

Bunlar:

Saldiri veya saldin tehdidi

Santaj

insan kagirma, yasa disi alikoyma veya 6zgiirliigiinden yoksun birakma
Israrli takip ve istenmeyen fiziksel veya elektronik gozetim

Bir bireyi, yurtdisindaki ailesini veya ortaklarini tehdit ederek kabule zorlamak

Bir bireyi veya grubu itibarsizlagtirmak igin sosyal medya araciligiyla ¢cevrimigi bilgi ¢carpitma
kampanyalari olabilir.
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Topluma Dig Giglerin Miidahalesi

Daha da 6nemlisi, Ceza Kanunu Yasasi 1995 (Federal) uyarinca yabanci giiclerin miidahalesini olusturmak
icin, faaliyetin yabanci bir hiikiimetle veya onun adina hareket edenle baglantili olmasi gerekir. Kolluk glicleri
suglulugu degerlendirirken, Avustralya Eyalet veya Boélge suglarini da dikkate alabilir.

Kimler hedefleniyor?

Yabanci hiikiimetler sunlari hedefleyebilir:

Avustralya'da ikamet eden eski veya mevcut vatandaslarini
Siyasi ve insan haklari eylemcilerini

Karsit goruslu kisileri

Gazetecileri

Siyasi muhaliflerini

Dini veya etnik azinlk gruplarini.

Yardim etmek igin ne yapabilirim?

Topluma dis gli¢ miidahalesine iligkin tiim bildirimler AFP’den bariz bir karsilik gormeyecek olsa da, her rapor
ortaya ¢ikan sorunlarin bir resmini olusturmaya yardimci olur.

Toplumdaki herhangi bir endige ve/veya dis glic miidahale vakasi Ulusal Giivenlik Yardim Hattr'na (NSH)
bildirilebilir.
NSH, haftanin 7 giind, glinde 24 saat ¢alisir ve topluma olasi dis gli¢ miidahalesiyle ilgili endiselerin

bildirilmesi i¢in merkezi irtibat noktasidir.

NSH operatorleri, sagladiginiz bilgilerle ne yapacaklarini bilecek ve uygun oldugunda, degerlendirme igin
kolluk gliglerine ve glivenlik kurumlarina ileteceklerdir.

NSH operatorleri her cagriyi ciddiye alir ve alinan tim bilgilere deger verir.

Endise verici bir konuyu bildirmenin biyiik bir adim olabilecegini biliyoruz. Gizlilik hakkinizi ciddiye
aliyoruz. isminizin gizli kalmasini istiyorsaniz liitfen operatére soyleyin.

Bilgilerin hassas dogasi nedeniyle, aramanizin veya e-postanizin sonucu hakkinda bilgi almayacaksiniz.

Sagladiginiz bilgiler, AFP'nin topluma dis gii¢lerin miidahalesini énlemesine yardimci olmasi igin ihtiyag
duydugu eksik kalan bilgi olabilir.

NSH ile iletisim kurmanin birkag yolu vardir:

1800 123 400 numarali telefonu arayin
- Avustralya digindan: (+61) 1300 123 401
- TTY kullanicilar (isitme engelli kullanicilar) igin: 1800 234 889

— Terciimana ihtiyaciniz varsa, liitfen 131 450 numarali telefondan Yazili ve Sozlii Terciimanlk
Servisini arayin ve Ulusal Giivenlik Yardim Hattini aramalarini isteyin

SMS
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Topluma Dig Giglerin Miidahalesi

— Litfen bilgilerinizi 0429 771 822'ye kisa mesaj ile gonderiniz.
E-posta

— Lutfen bilgilerinizi e-posta ile su adrese gonderin: hotline@nationalsecurity.gov.au

Posta:
Litfen bilgilerinizi su adrese postalayin:

National Security Hotline
Department of Home Affairs
PO Box 25

Belconnen ACT 2616

Bildirimde bulunmanin diger yollari
Endigelerinizi, uygun oldugunda bir dizi baska yollarla da bildirebilirsiniz.

e-Guvenlik, ciddi sekilde kotiiye kullanim igeren ¢evrimigi igerigin kaldirlmasina yardimci olur. Ciddi
cevrimigi kotlye kullanimlar esafety.gov.au/report adresinde e-Giivenlik Kurumu Baskanina
bildirebilirsiniz.

Herhangi bir sekilde tehdit altinda veya giivensiz hissediyorsaniz, iletisime gecgebileceginiz yerler:
— Polis - acil tehditler i¢gin 000 numarali telefonu arayin
— Polis - hayati tehlike arz etmeyen olaylara polisin gelmesi i¢in 13 14 44 numarali telefonu arayin.

Bir Federal sugu, forms.afp.gov.au/online_forms/report_a_crime adresindeki ¢evrimici bir Federal Su¢
Bildirme formu araciligiyla AFP'ye bildirebilirsiniz. Neyin bir Federal Sug oldugu hakkinda daha fazla bilgi
icin litfen afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime
adresine bakin.

Toplumun herhangi bir tiyesi, AFP'nin bir gorevlisiyle (AFP'nin Toplum irtibat Ekibi dahil) dogrudan
konusarak siipheli casusluk veya dis gli¢ miidahalesi faaliyetlerini bildirebilir.

Topluma dis gii¢ miidahalesini bildirdikten sonra ne olmasini bekleyebilirim?

AFP, topluma yabanci gli¢ miidahalesiyle ilgili her bildirimi sorusturamaz. NSH'ye yapilan her ¢agri veya sug
bildirimi, herhangi bir sug tespit edilip edilmedigini belirlemek igin vaka bazinda degerlendirilir. Rapor
hazirlamanin sonuglari sunlari igerir:

Konu polisin harekete gegmesi igin yasal bir esigi kargilamadi@i icin karsilik verilmeyebilir
AFP arastirabilir

Baska bir polis kurulusu veya devlet kurumu konuyla ilgilenebilir.

Avustralya disinda meydana gelen suglar igin yargi yetkisi sinirlamalari gegerlidir.
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Topluma Dis Giiglerin Miidahalesi

Tehdit tiirleri

Sahsen tehdit ediliyorsaniz

Tehdidi tam olarak iletildigi gibi yazin veya kaydedin.

Tehdidi yapan kisi hakkinda miimkiin oldugunca ¢ok agiklayici ayrinti kaydedin (isim, cinsiyet, boy, kilo,
sag ve goz rengi, ses, kiyafet veya diger ayirt edici 6zellikler).

Tehdidi polise bildirin.

Telefonda tehdit ediliyorsaniz

Mimkiinse, yakindaki diger kisilere dinlemelerini ve polise haber vermelerini isaret edin.
Mimkiinse aramayi kaydedin.

Tehdit sozlerini aynen sdylendigi gibi yazin.

Telefonun elektronik ekranindaki tiim bilgileri kopyalayin.

Ayrintilar polisle goriismek igin hazir olun.

Kisa mesaj, dogrudan/ozel mesaj, sosyal medya veya e-posta dahil olmak
uzere elektronik yollarla tehdit ediliyorsaniz

Mesajlari silmeyin.

Mesaj bilgilerini (konu satir, tarih, saat, gdnderen vb.) yazdirin, fotograflayin, ekran goériintiisiini alin veya
kopyalayin. Gegici olacak sekilde tasarlanmis mesajlari kaydettiginizden veya ekran goriintiistind
aldiginizdan emin olun.

Bir tehdit aldigimizi derhal polise bildirin.

Tim elektronik kanitlart muhafaza edin.

Kendinizi bu tiir tehditlerden korumak igin su ipuclarini izleyin:

Bilinmeyen gonderenlerden gelen elektronik iletileri veya ekleri agmayin

Bilinmeyen veya tanimadiginiz kisilerle sosyal medyada iletisim kurmayin
Cihazlarinizdaki/hesaplarinizdaki giivenlik ayarlarinizin en yiiksek koruma diizeyine
ayarlandigindan emin olun

Siber suglular elektronik cihazlarinizi tehlikeye atabilir ve kigisel bilgilerinizi agiga ¢ikarabilir
Hesaplarinizi kimlik hirsizligindan korumak igin hemen finans kurumlarinizla iletisime gegin
Giiclii sifreler kullanin ve ayni sifreyi birden fazla internet sitesi i¢in kullanmayin

Viriisler ve kotii amacl yazilimlarla miicadele uygulamalarinin giincel oldugundan emin olun
Sistem ve yazilim giincellemelerini gerektigi gibi uygulayin

iki faktorlii kimlik dogrulamayi uygulayin

Verileri diizenli olarak yedekleyin

Mobil cihazinizin giivenligini saglayin

Siber Giivenlik diisiincenizi ve farkindaliginizi gelistirin

Daha fazla bilgi i¢in cyber.gov.au adresini ziyaret edin.
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