Campur Tangan Asing /
Dalam Masyarakat

Bagaimana cara melaporkan ancaman dan intimidasi dari pemerintah asing

FACTSHEET / March 2023 afp.gov.au

Pengantar

Campur tangan asing merupakan ancaman serius bagi rakyat, kedaulatan dan keamanan Australia, dan
integritas institusi nasional kita. Ancaman campur tangan asing tidak terbatas pada satu sektor masyarakat
Australia atau dilakukan oleh satu negara-bangsa. Pelaku dari negara asing yang berseteru (negara yang
melakukan kegiatan bermusuhan terhadap negara lain) menciptakan dan mengejar peluang untuk
mengganggu pembuat keputusan Australia di semua tingkat pemerintahan dan lintas sektor, termasuk:
lembaga demokrasi; pendidikan dan penelitian; media dan komunikasi; infrastruktur kritis; dan yang
terpenting, masyarakat kami yang beragam secara budaya dan bahasa. (culturally and linguistically
diverse/CALD).

Campur tangan asing dalam masyarakat

Campur tangan asing dalam masyarakat didefinisikan sebagai ancaman dan intimidasi yang diarahkan,
diawasi atau dibiayai oleh pemerintah asing dan ditujukan kepada masyarakat CALD untuk menyebabkan
kerusakan dan dampak pada cara hidup multikultural Australia. Pemerintah asing dapat ikut campur dalam
masyarakat untuk berbagai tujuan:

membungkam kritik terhadap kebijakan internal dan eksternal pemerintah asing
untuk memantau aktivitas (luring dan daring) anggota grup CALD

untuk mempromosikan pandangan dan kebijakan pemerintah asing
memperoleh informasi untuk kepentingan pemerintah asing

untuk mempengaruhi pandangan dan opini dari populasi yang lebih luas.

Campur tangan asing dalam masyarakat dapat terjadi dalam berbagai
bentuk

Termasuk:

Penyerangan atau ancaman penyerangan
Pemerasan
Penculikan, penahanan yang tidak sah atau perampasan kebebasan

Menguntit dan pengawasan fisik atau elektronik yang tidak diinginkan
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Pemaksaan terhadap individu dengan mengancam keluarga atau rekan mereka di luar negeri untuk
memaksa mereka menurut

Kampanye disinformasi online melalui media sosial untuk mendiskreditkan individu atau kelompok

Yang penting, untuk merupakan campur tangan asing di bawah Undang-Undang KUHP 1995 (Cth), aktivitas
tersebut harus dikaitkan dengan pemerintah asing atau perwakilannya. Dalam menilai kriminalitas, lembaga
penegak hukum juga dapat mempertimbangkan pelanggaran Negara Bagian atau Teritori Australia

Siapa yang ditargetkan?

Pemerintah asing dapat menargetkan:

Mantan atau warga negara saat ini yang tinggal di Australia
Aktivis politik dan hak asasi manusia

Pembangkang

Jurnalis

Lawan politik

Kelompok agama atau etnis minoritas.

Apa yang saya bisa lakukan untuk membantu?

Meskipun tidak semua laporan tentang campur tangan asing dalam masyarakat akan menghasilkan
tanggapan AFP yang jelas, setiap laporan membantu membangun gambaran tentang masalah yang muncul.

Setiap kekhawatiran dan/atau contoh campur tangan asing dalam masyarakat dapat dilaporkan ke National
Security Hotline (NSH).

NSH beroperasi 24 jam sehari, 7 hari seminggu dan merupakan pusat kontak untuk melaporkan
kekhawatiran tentang kemungkinan campur tangan asing di masyarakat.

Operator NSH akan mengetahui apa yang harus dilakukan dengan informasi yang Anda berikan, dan jika
perlu, mereka akan meneruskannya ke lembaga penegak hukum dan keamanan untuk penilaian.

Operator NSH menanggapi setiap panggilan dengan serius dan menghargai semua informasi yang
diterima.

Kami tahu bahwa melaporkan masalah yang menjadi kekhawatiran bisa menjadi sebuah langkah yang
besar. Kami menganggap serius hak privasi Anda. Tolong beri tahu operator jika Anda ingin tetap
anonim.

Karena sifat informasi yang sensitif, Anda tidak akan menerima saran tentang hasil panggilan atau email
Anda.
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Informasi yang Anda berikan mungkin merupakan bagian yang hilang yang dibutuhkan AFP untuk membantu
mencegah campur tangan asing di masyarakat.

Ada beberapa cara untuk menghubungi NSH:

Telepon: 1800 123 400
- Dari luar Australia (+61) 1300 123 401

— Untuk pengguna teletip (teletypewriter/TTY) (pengguna dengan gangguan pendengaran): 1800 234
889

— Jika Anda memerlukan juru bahasa, harap hubungi Layanan Penerjemahan dan Juru Bahasa di 131
450 dan minta mereka menelepon National Security Hotline

SMS
— Silakan kirim informasi Anda melalui pesan teks ke 0498 562 549
Email

— Silakan kirim informasi Anda melalui email ke: hotline@nationalsecurity.gov.au

Pos:

— Silakan kirim informasi Anda melalui surat ke:
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616

Cara lain untuk melapor
Anda juga dapat melaporkan kekhawatiran Anda melalui berbagai cara lain yang sesuai.

eSafety membantu menghapus konten online yang sangat kasar. Anda dapat melaporkan
penyalahgunaan online yang serius kepada Komisioner eSafety di esafety.gov.au/report.

Jika Anda merasa terancam atau tidak aman dalam bentuk apa pun, Anda dapat menghubungi:
— Polisi - pada 000 untuk ancaman langsung
— Polisi - pada 13 14 44 untuk kehadiran polisi di insiden yang tidak mengancam jiwa.

Anda dapat melaporkan kejahatan Persemakmuran ke AFP melalui formulir online Laporkan Kejahatan
Persemakmuran (Report a Commonwealth Crime form) di
forms.afp.gov.au/online_forms/report_a_crime. Untuk informasi lebih lanjut mengenai tentang apa yang
dimaksud dengan Kejahatan Persemakmuran, silakan lihat afp.gov.au/contact-us/report-
commonwealth-crime#What-is-a-Commonwealth-crime.

+  Setiap anggota masyarakat dapat melaporkan dugaan kegiatan spionase atau campur tangan pihak
asing dengan berbicara langsung kepada anggota AFP (termasuk Tim Naradamping/Liaison Masyarakat
AFP).
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Apa yang bisa saya harapkan dengan melaporkan campur tangan asing di
masyarakat?

AFP tidak dapat menyelidiki setiap laporan tentang campur tangan asing di masyarakat. Setiap panggilan ke
NSH atau laporan kejahatan dinilai berdasarkan kasus per kasus untuk menentukan apakah ada tindak
pidana yang teridentifikasi. Hasil dari pembuatan laporan antara lain:

mungkin tidak ada tanggapan karena masalah tersebut tidak memenuhi ambang batas legislatif untuk
diambil tindakan oleh polisi

AFP dapat menyelidiki
layanan kepolisian atau lembaga pemerintah lain mungkin menangani masalah ini.

Untuk pelanggaran yang terjadi di luar Australia, batasan yurisdiksi berlaku.

Tipe ancaman

Jika Anda diancam secara langsung

Tulis atau rekam ancaman persis seperti yang dikomunikasikan.

Catat sebanyak mungkin detail deskriptif tentang orang yang membuat ancaman (nama, jenis kelamin,
tinggi badan, berat badan, warna rambut dan mata, suara, pakaian, atau ciri-ciri pembeda lainnya).

Laporkan ancaman tersebut ke polisi.
Jika Anda diancam melalui telepon
Jika memungkinkan, beri isyarat kepada orang lain di sekitar untuk mendengarkan dan memberi tahu
polisi.
Rekam panggilan jika memungkinkan.
Tuliskan kata-kata yang tepat dari ancaman tersebut.

Salin informasi apa pun dari layar elektronik ponsel.

Bersiaplah untuk mendiskusikan detailnya dengan polisi.

Jika Anda diancam melalui sarana elektronik termasuk melalui pesan teks,
pesan langsung/pribadi, media sosial atau email

Jangan hapus pesan.

Cetak, foto, tangkapan layar, atau salin informasi pesan (baris perihal, tanggal, waktu, pengirim, dIl.).
Pastikan untuk menyimpan atau mengambil tangkapan layar dari pesan yang dirancang untuk
sementara.

Segera beri tahu polisi bahwa Anda telah menerima ancaman.

Simpan semua bukti elektronik.
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Untuk melindungi diri Anda dari jenis ancaman ini, ikuti tips berikut:

Jangan buka pesan elektronik atau lampiran dari pengirim yang tidak dikenal
Jangan berkomunikasi di media sosial dengan orang yang tidak dikenal atau tidak diminta
Pastikan pengaturan keamanan pada perangkat/akun Anda diatur ke tingkat perlindungan
tertinggi
Penjahat dunia maya dapat membahayakan perangkat elektronik Anda dan mengungkap
informasi pribadi
Segera hubungi lembaga keuangan Anda untuk melindungi akun Anda dari pencurian identitas
Gunakan frasa sandi yang kuat dan jangan gunakan frasa sandi yang sama untuk beberapa situs
web
Pastikan aplikasi anti-virus dan anti-malware sudah diperbarui
Terapkan pembaruan sistem dan perangkat lunak sesuai kebutuhan
Terapkan autentikasi dua faktor
Cadangkan data secara teratur
Amankan perangkat seluler Anda
Kembangkan pemikiran dan kesadaran Anda mengenai Keamanan Dunia Maya (Cyber Secure)
Anda
c Untuk informasi lebih lanjut, kunjungi cyber.gov.au.
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