Interferência estrangeira na Comunidade 
Como denunciar ameaças e intimidações de governos estrangeiros
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Introduction
A interferência estrangeira representa uma séria ameaça ao povo, à soberania e à segurança da Austrália, assim como à integridade de nossas instituições nacionais. Ameaças de interferência estrangeira não se limitam a um só setor da comunidade australiana nem são cometidas por um único estado-nação. Os atores de estados estrangeiros hostis (países que realizam atividades hostis contra outros países) estão criando e procurando oportunidades para interferir com os tomadores de decisão australianos em todos os níveis do governo e em vários setores, incluindo: instituições democráticas; educação e pesquisa; mídia e comunicações; infraestrutura crítica; e, mais importante ainda, nossas comunidades cultural e linguisticamente diversas (CALD).
Interferência estrangeira na comunidade
A interferência estrangeira na comunidade é definida como ameaças e intimidação regidas, monitoradas ou financiadas por governos estrangeiros e direcionadas às comunidades CALD a fim de prejudicar e influenciar o modo de vida multicultural da Austrália. Os governos estrangeiros podem interferir nas comunidades para diversos fins:  
para silenciar as críticas às políticas internas e externas do governo estrangeiro 
para monitorar as atividades (offline e online) dos membros dos grupos CALD
para oportunizar as opiniões e políticas do governo estrangeiro 
para obter informações em benefício do governo estrangeiro
para influenciar os pontos de vista e opiniões da população em geral.
A interferência estrangeira na comunidade pode se manifestar de várias formas
Incluindo:
Agressão ou ameaça de agressividade 
Extorsão/chantagem 
Sequestro, detenção ilegal ou privação de liberdade 
Perseguição e vigilância física ou eletrônica indesejada 
Coerção de um indivíduo, ameaçando sua família ou associados no exterior para forçá-los a obedecer
Campanhas de desinformação online através das mídias sociais para desacreditar um indivíduo ou grupo. 
É importante ressaltar que, para que seja considerada interferência estrangeira sob os termos da Lei do Código Penal de 1995 (Cth) [Criminal Code Act 1995 (Cth)], a atividade deve estar vinculada a um governo estrangeiro ou a seu representante. Na avaliação de criminalidade, os órgãos responsáveis pela aplicação da lei também podem considerar as infrações dos Estados ou Territórios australianos. 
Qual o alvo visado?
Governos estrangeiros podem visar:
Atuais ou ex-cidadãos que residam na Australia
Ativistas políticos e de direitos humanos 
Dissidentes
Jornalistas
Adversários políticos
Grupos religiosos ou de minorias étnicas. 

O que posso fazer para ajudar?
Embora nem todos os informes de interferência estrangeira na comunidade resultem em uma resposta óbvia da Polícia Federal Australiana (AFP), cada um desses informes ajuda a conceber uma imagem das questões emergentes.
Quaisquer preocupações e/ou casos de interferência estrangeira na comunidade podem ser comunicados à Linha Direta de Segurança Nacional (NSH). 
The NSH operates 24 hours a day, 7 days a week and is the central point of contact to report concerns about possible foreign interference in the community.
NSH operators will know what to do with the information you provide, and where appropriate, they will pass it on to law enforcement and security agencies for assessment.   
NSH operators take each call seriously and value all information received.
We know that reporting a matter of concern can be a big step. We take your right to privacy seriously. Please tell the operator if you want to remain anonymous.
Due to the sensitive nature of the information, you will not receive advice on the outcome of your call or email.
As informações que você prestar podem ser o elemento que faltava para a AFP poder prevenir a interferência estrangeira na comunidade.
Há várias maneiras de contatar a NSH:
Por telefone: 1800 123 400
De fora da Austrália: (+61) 1300 123 401
Para usuários de teledigitador [TTY] (usuários com deficiência auditiva): 1800 234 889
Se necessitar de intérprete, por favor ligue para o Serviço de Tradução e Interpretação pelo número 131 450 e peça que liguem para a Linha Direta de Segurança Nacional (National Security Hotline).
Por SMS
Por favor favor envie as informações por mensagem de texto para 0498 562 549
Por Email
Por favor favor envie as informações por email para: hotline@nationalsecurity.gov.au
Por correio: 
Por favor poste as informações para:	
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616

Outras formas de se comunicar
Também pode apresentar as suas suspeitas por outros meios adequados. 
eSafety ajuda a eliminar conteúdo online altamente abusivo. Você pode denunciar abusos graves online ao Comissário de eSafety em esafety.gov.au/report.
Se você se sentir ameaçado ou em risco de qualquer forma, você pode contatar a Polícia:
Pelo 000 para ameaças imediatas
Pelo 13 14 44 para presença policial em incidentes que não envolvam risco de vida.
Você pode denunciar um Crime da Commonwealth à AFP através de um formulário online em forms.afp.gov.au/online_forms/report_a_crime. Para mais informações sobre o que constitui um Crime da Commonwealth, por favor consulte afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime. 
•	Qualquer membro da comunidade pode denunciar suspeitas de espionagem ou de atividades de interferência estrangeira falando diretamente com um membro da AFP (incluindo a Equipe de Apoio Comunitário da AFP [AFP’s Community Liaison Team]).

O que posso esperar ao denunciar interferências estrangeiras na comunidade?
A AFP não pode investigar todas as denúncias de interferência estrangeira na comunidade.  Cada chamada para a NSH ou denúncia de crime é avaliada individualmente para determinar se algum delito é identificado. Os efeitos decorrentes da apresentação de uma denúncia incluem: 
pode não haver nenhuma resposta porque o assunto não abrange a competência legislativa prevista para ação policial 
a AFP poderá investigar
outro serviço policial ou organização governamental poderá se encarregar do problema. 
Para infrações que ocorram fora da Austrália, impõem-se limitações jurisdicionais. 
Tipos de ameaça 
Se for pessoalmente ameaçado 
Anote ou registre a ameaça exatamente como ela foi comunicada.
Registre o máximo de detalhes descritivos sobre a pessoa que fez a ameaça (nome, sexo, altura, peso, cor do cabelo e dos olhos, voz, roupas ou qualquer outra característica distintiva).
Comunique a ameaça à polícia. 
Se for ameaçado por telefone 
Se possível, faça um sinal a outros que estejam perto para que escutem e avisem a polícia.
Grave a chamada, se possível. 
Anote as palavras exatas da ameaça.
Copie as informações no display eletrônico do telefone.
Esteja disponível para discutir os detalhes com a polícia.
Se receber ameaças por meios eletrônicos, tais como mensagem de texto, mensagem direta/privada, mídia social ou email
Não apague as mensagens. 
Imprima, fotografe, faça uma captura de tela ou copie as informações da mensagem (linha de assunto, data, hora, remetente, etc.). Assegure-se de guardar ou tirar uma captura de tela das mensagens formuladas como temporárias. 
Notifique imediatamente a polícia de que você recebeu uma ameaça.
Guarde todas as provas eletrônicas. 



Para se proteger contra estes tipos de ameaças, siga estas dicas:
•	Não abra mensagens eletrônicas ou anexos de remetentes desconhecidos
•	Não se comunique nas mídias sociais com indivíduos desconhecidos ou com quem não
  	solicitou comunicação
•	Certifique-se de que a configuração de segurança em seus dispositivos/contas esteja ajustada ao mais alto nível de proteção
•	Cibercriminosos podem afetar seus dispositivos eletrônicos e expor informações pessoais 
•	Entre em contato imediatamente com suas instituições financeiras para proteger suas contas contra roubo de identidade
•	Use senhas seguras e não use a mesma senha para vários websites
•	Certifique-se de que os aplicativos antivírus e antimalware estejam atualizados
•	Atualize o sistema e o software conforme necessário
•	Use a autenticação de dois fatores
•	Faça backup dos dados regularmente
•	Proteja seu dispositivo móvel
•	Desenvolva conhecimentos e entendimento de segurança cibernética
•	Para mais informações, consulte cyber.gov.au.  

image1.png




image2.svg
                                                                                                                                                                                                             


image7.jpg
\





image3.png




image4.svg
                                        


image5.png




image6.svg
                   


