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Введение 
Иностранное вмешательство представляет собой серьезную угрозу народу, суверенитету и безопасности Австралии, а также целостности наших национальных институтов. Угрозы иностранного вмешательства не ограничиваются одним сектором австралийского общества и не исходят от одного национального государства. Враждебно настроенные иностранные государственные субъекты (страны, которые ведут враждебную деятельность против других стран) создают и используют возможности для вмешательства в деятельность лиц, принимающих решения в Австралии, на всех уровнях правительства и в ряде секторов, включая демократические институты, образование и исследования, СМИ и коммуникации, критическую инфраструктуру, и, что важно, наши культурно и лингвистически разнообразные (КЛРС) сообщества.
Иностранное вмешательство в жизнь общества 
Иностранное вмешательство в жизнь общества определяется как угрозы и запугивание, направленные, контролируемые или финансируемые иностранными правительствами и направленные на сообщества КЛРС с целью причинения вреда и воздействия на многокультурный образ жизни Австралии. Иностранные правительства могут вмешиваться в дела сообществ в различных целях: 
заставить прекратить критику внутренней и внешней политики иностранного правительства 
следить за деятельностью (офлайн и онлайн) членов групп КЛРС 
продвигать взгляды и политику иностранного правительства 
для получения информации в интересах иностранного правительства
влиять на взгляды и мнения широких слоев населения. 
Иностранное вмешательство в жизнь общества может принимать различные формы
В том числе:
Нападение или угрозы нападения 
Шантаж  
Похищение, незаконное задержание или лишение свободы  
Преследование и нежелательное физическое или электронное наблюдение 
Принуждение человека путем угроз его семье или партнерам за границей, чтобы заставить их подчиниться
Онлайн-кампании по дезинформации через социальные сети с целью дискредитации отдельного лица или группы. 
Важно отметить, что для признания иностранного вмешательства в соответствии с Законом об уголовном кодексе 1995 г. (федеральный закон), деятельность должна быть связана с иностранным правительством или его доверенными лицами. При оценке преступности правоохранительные органы могут также учитывать правонарушения в штатах или территориях Австралии. 
На кого это нацелено?
Иностранные правительства могут нацеливать свою деятельность на:
Бывших или нынешних граждан, проживающих в Австралии
Политических активистов и активистов-правозащитников
Диссидентов
Журналистов  
Политических оппонентов 
Религиозные или этнические меньшинства. 
Чем я могу помочь?
Хотя не все сообщения об иностранном вмешательстве в жизнь сообщества вызовут очевидную реакцию АФП, каждое сообщение помогает составить картину возникающих проблем.

О любых проблемах и/или случаях иностранного вмешательства в жизнь общества можно сообщать на горячую линию национальной безопасности (ЛНБ).
ЛНБ работает 24 часа в сутки, 7 дней в неделю и является центральной контактной точкой для сообщения о возможном иностранном вмешательстве в жизнь общества.
Операторы ЛНБ будут знать, что делать с предоставленной вами информацией, и, при необходимости, они передадут ее правоохранительным органам и службам безопасности для оценки.   
Операторы ЛНБ серьезно относятся к каждому звонку и ценят всю полученную информацию.
Мы знаем, что сообщение о проблеме может быть большим шагом. Мы серьезно относимся к вашему праву на неприкосновенность частной жизни. Пожалуйста, сообщите оператору, если вы хотите остаться анонимным.
Из-за деликатного характера информации вы не получите совета относительно результатов вашего звонка или электронного письма.
Предоставленная вами информация может быть недостающей частью, необходимой АФП для предотвращения иностранного вмешательства в жизнь общества.
Есть несколько способов связаться с ЛНБ:
Позвоните по телефону 1800 123 400
Телефон для звонка из-за границы: (+61) 1300 123 401
Для пользователей  TTY (люди с нарушениями слуха): 1800 234 889
Если вам нужен переводчик, позвоните в Службу письменного и устного перевода по телефону 131 450 и попросите позвонить на горячую линию национальной безопасности.
СМС
Пожалуйста, отправьте информацию с помощью текстового сообщения на номер 0498 562 549
Электронная почта
Пожалуйста, отправьте информацию по электронной почте на адрес: hotline@nationalsecurity.gov.au 
Почта: 
Пожалуйста, отправьте вашу информацию на почту по адресу:	
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616
Другие способы сообщить информацию
Вы также можете сообщить о своих опасениях с помощью ряда других средств, если это уместно. 
eSafety помогает удалять серьезно оскорбительный онлайн-контент. Вы можете сообщить о серьезных нарушениях онлайн Комиссару по электронной безопасности на странице esafety.gov.au/report.
Если вы чувствуете какую-либо угрозу или опасность, вы можете связаться с:
Полицией - по телефону 000 в отношение непосредственных угроз
Полицией - по телефону 13 14 44 в отношение вызова полиции в связи с происшествиями, не угрожающими жизни.
Вы можете сообщить о государственное преступление в АФП, заполнив онлайн-форму «Сообщить о государственном преступлении» на странице forms.afp.gov.au/online_forms/report_a_crime. Для получения дополнительной информации о том, что представляет собой государственное преступление, см. afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime.
Любой член общества может сообщить о предполагаемом шпионаже или иностранном вмешательстве, обратившись непосредственно к сотруднику AFP (включая группу по связям с общественностью АФП).
Что я могу ожидать, сообщив об иностранном вмешательстве в общество?
АФП не может расследовать каждое сообщение об иностранном вмешательстве в жизнь общества. Каждый звонок на ЛНБ или сообщение о преступлении рассматриваются в каждом конкретном случае, чтобы определить, выявлено ли какое-либо уголовное правонарушение. Результаты составления отчета включают в себя следующее: 

ответа может не быть, потому что вопрос не соответствует законодательному порогу для принятия мер полицией 
АФП может провести расследование 
этим вопросом может заниматься другая полицейская служба или государственное учреждение. 
В отношении правонарушений, совершенных за пределами Австралии, применяются ограничения юрисдикции.  
Виды угроз  
Если вам угрожают лично  
Запишите или зарегистрируйте угрозу точно так, как она была предъявлена. 
Запишите как можно больше сведений,  описывающих человека, который вам угрожал (имя, пол, рост, вес, цвет волос и глаз, голос, одежда или любые другие отличительные черты).
Сообщите об угрозе в полицию. 
Если вам угрожают по телефону 
Если возможно, подайте сигнал окружающим, чтобы они слушали, и сообщите в полицию.
Запишите звонок, если это возможно.  
Запишите точную формулировку угрозы.
Cкопируйте любую информацию с электронного дисплея телефона.
Будьте доступным для обсуждения сведений с полицией.
Если вам угрожают с помощью электронных средств, включая текстовые сообщения, прямые/личные сообщения, социальные сети или электронную почту
Не удаляйте сообщения. 
Распечатайте, сфотографируйте, сделайте скриншот или скопируйте информацию о сообщении (строка темы, дата, время, отправитель и т. д.). Обязательно сохраняйте или делайте скриншоты сообщений, предназначенных для временного хранения. 
Немедленно сообщите в полицию о том, что вы получили угрозу.
Сохраняйте все электронные доказательства. 
Для того, чтобы защитить себя от подобных угроз, следуйте следующим советам:
•	Не открывайте электронные сообщения или вложения от неизвестных отправителей
•	Не общайтесь в социальных сетях с неизвестными или нежелательными лицами
•	Убедитесь в том, что в настройках безопасности на ваших устройствах/учетных записях установлен самый высокий уровень защиты
•	Киберпреступники могут скомпрометировать ваши электронные устройства и раскрыть личную информацию
•	Немедленно свяжитесь со своими финансовыми учреждениями, чтобы защитить свои учетные записи от кражи личных данных
•	Используйте надежные парольные фразы и не используйте одну и ту же парольную фразу для нескольких веб-сайтов
•	Убедитесь, что антивирусные программы и приложения для защиты от вредоносных программ обновлены
•	При необходимости применяйте обновления системного и программного обеспечения
•	Используйте двухфакторную аутентификацию
•	Проводите регулярное резервное копирование данных
•	Защитите свое мобильное устройство
•	Развивайте свое мышление и осведомленность о кибербезопасности
•	Для получения дополнительной информации посетите сайт cyber.gov.au.  
image1.png




image2.svg
                                                                                                                                                                                                             


image7.jpg
\





image3.png




image4.svg
                                        


image5.png




image6.svg
                   


