外国对社区的干涉 

如何举报来自外国政府的威胁和恐吓
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引言
外国干涉对澳大利亚的人民、主权和安全以及我们国家机构的廉正性构成了严重威胁。外国干涉的威胁并不只局限于澳大利亚社会的一个部门，也不是由单一民族国家所为。敌对的外国国家行动者（对其他国家进行敌对活动的国家）正在创造和寻求机会，对澳大利亚各级政府和各种部门的决策者进行干涉，包括：民主机构；教育和研究机构；媒体和通信部门；关键基础设施；而更重要的是我们的文化和语言多样性（CALD）社区。
外国对社区的干涉
外国对社区的干涉是指由外国政府指导、监督或资助的、针对文化和语言多样性社区的威胁和恐吓，目的是对澳大利亚的多元文化的生活方式造成伤害和影响。外国政府可能出于各种目的对社区进行干涉：
压制对外国政府内部和外部政策的批评
监视文化和语言多样性群体成员的（线上和线下）活动。
宣传外国政府的观点和政策
为外国政府的利益而获取信息
影响更广泛人群的观点和意见.
外国对社区的干涉可能采取多种形式
其中包括：
殴打或威胁殴打
讹诈
绑架、非法拘禁或剥夺自由
跟踪和恶意的人身或电子监视
通过威胁某个人的家人或海外合伙人来胁迫他们，迫使他们就范
通过社交媒体进行网上造谣活动，以诋毁个人或团体的声誉。
重要的是，若要构成（联邦）《1995年刑法》规定的外国干涉，该活动必须与外国政府或其代理人相关联。在评估犯罪行为时，执法机构也可以考虑触犯澳大利亚州或领地法律的犯罪行为。
谁是目标?
外国政府可能针对以下目标：
居住在澳大利亚的其前国民或现国民
政治和人权活动家
持不同政见者
新闻工作者
政治对手
宗教或少数族裔群体
我可以如何帮助您？

虽然澳大利亚联邦警察署并不会对所有有关外国干涉社区的举报都作出明显的反应，但每项举报都有助于确定有关新出现的问题的情况。  

若您有任何对社区的担忧和/或外国干涉的情况都可以向国家安全热线（NSH）举报。
国家安全热线每周7天、每天24小时运作，是举报有关社区内可能存在的外国干涉的中心联络点。
国家安全热线的操作人员知道如何处理您提供的信息，在适当的情况下，他们会将信息传递给执法和安全机构进行评估。 
国家安全热线的接线员认真对待每一个电话，重视所有收到的信息。
我们知道，举报一个值得关注的问题对您而言可能是迈出很大的一步。我们会认真对待您的隐私权。如果您想保持匿名，请告诉接线员。 
由于信息的敏感性，您将不会收到有关您的电话或电子邮件的结果的建议。
您提供的信息可能正是澳大利亚联邦警察署所需的缺失之一环，有助于防止外国对社区的干涉。
有几种方法可以联系国家安全热线:
拨打: 1800 123 400
从澳大利亚境外拨打: (+61) 1300 123 401
TTY用户（听力受损的用户）可拨打: 1800 234 889
如果您需要口译员，请致电131 450 翻译和口译服务，并请他们拨打国家安全热线  （National Security Hotline）
短信
请将您的信息通过短信发送至0498 562 549
电子邮件
请将您的信息通过电子邮件发送至：hotline@nationalsecurity.gov.au

邮寄: 
请将您的信息邮寄到:	
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616
其他举报方式
您也可以在适当的时候通过各种其他方式举报您担忧的问题。
eSafety帮助删除严重的网上暴虐内容。您可以通过esafety.gov.au/report向电子安全专员举报严重的网上暴虐行为。
如果您感到受到威胁或有任何不安全的情况，您可以联系：
警方 -- 如有即时威胁则拨打 000
警方-- 非生命威胁的事件需警察到场，则拨打 13 14 44 。
您可以通过在线联邦性质犯罪举报表格向澳大利亚联邦警察署报告联邦犯罪，网址是forms.afp.gov.au/online_forms/report_a_crime。有关什么是联邦犯罪的更多信息，请参见afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime
任何社区成员都可以通过直接与澳大利亚联邦警察署（包括联邦警察署的社区联络小组）成员交谈来举报可疑的间谍或外国干涉活动。
通过举报社区内的外国干涉，我可以预期得到什么结果？
澳大利亚联邦警察署不可能对社区内每项外国干涉的举报进行调查。每一个打给国家安全热线的电话或犯罪举报都会按个案情况进行评估，以确定是否有任何刑事犯罪行为。举报的结果有：
可能没有回应，因为此事没有达到警方采取行动的法律门槛
澳大利亚联邦警察署可能进行调查
另一个警察部门或政府机构可以处理此事。
对于发生在澳大利亚境外的犯罪行为，则有管辖权的限制。
威胁的类型
[bookmark: 如果你受到当面的威胁]如果您当面受到威胁
准确地写下或录下所受威胁的内容。 
尽可能多地记录下发出威胁者的描述性细节（姓名、性别、身高、体重、头发和眼睛的颜色、嗓音、衣服或任何其他显著特征）。
向警方举报该威胁。
如果您在电话中受到威胁
如有可能，向附近的其他人发出信号，让他们倾听并通知警方。 
如有可能，将通话内容录音。 
写下威胁的确切措辞。 
复制手机电子显示屏上的任何信息 。
随时准备与警方讨论细节。
如果您受到以电子方式的威胁，包括通过短信、直接/私人信息、社交媒体或电子邮件 
不要删除这些信息。
打印、拍照、截图或复制邮件信息（主题行、日期、时间、发件人等）。对意图作为临时性的信息一定要保存或截图。
立即通知警方，您收到了威胁。
保存所有的电子证据。

为了保护自己免受此类威胁，请遵循以下提示：
•	不要打开未知发件人的电子信息或附件
•	不要在社交媒体上与身份不明或未经请求的人交流
•	确保将您的设备/账户上的安全设置设为最高级别的保护
•	网络犯罪分子可以闯入您的电子设备并暴露个人信息
•	立即联系您的金融机构，保护您的账户不被盗用
•	使用复杂的密码，不要在多个网站使用相同的密码
•	确保及时更新防病毒和防恶意程序的应用软件
•	根据需要对系统和软件进行更新
•	使用双重身份验证
•	定期备份数据
•	保护您的移动设备
•	培养网络安全思维和意识
•	如欲了解更多信息，请访问cyber.gov.au。
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