Injerencia extranjera en la comunidad 
Cómo denunciar las amenazas e intimidaciones de gobiernos extranjeros governments 
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Introducción
La injerencia extranjera representa una grave amenaza para la población, la soberanía y la seguridad de Australia, así como para la integridad de nuestras instituciones nacionales. Las amenazas de injerencia extranjera no se circunscriben a un sector de la comunidad australiana ni las comete un único estado-nación. Los actores de estados extranjeros hostiles (países que llevan a cabo actividades hostiles en contra de otros países) están creando y aprovechando oportunidades para interferir con los responsables australianos de la toma de decisiones en todos los niveles de gobierno y en una diversidad de sectores, como son: las instituciones democráticas, la educación y la investigación, los medios de comunicación y las comunicaciones, las infraestructuras críticas y, lo que es más importante, nuestras comunidades de orígenes culturales y lingüísticos diversos (comunidades CAL).
Injerencia extranjera en la comunidad
La injerencia extranjera en la comunidad se define como las amenazas e intimidaciones dirigidas, supervisadas o financiadas por gobiernos extranjeros, dirigidas a las comunidades CALD con el fin de causar daños y repercusiones en el modo de vida multicultural de Australia. Los gobiernos extranjeros pueden interferir en las comunidades con diversos fines:  
para silenciar las críticas a la política interior y exterior del gobierno extranjero en cuestión 
para vigilar las actividades (en Internet y en otros medios) de los miembros de los grupos CALD
para promover las opiniones y las políticas del gobierno extranjero
para obtener información en beneficio del gobierno extranjero
para influir en los puntos de vista y en las opiniones de la población en general.
La injerencia extranjera en la comunidad puede adoptar muchas formas
Entre ellas:
agresión o amenazas de agresión 
chantaje
secuestros, detención ilegal o privación de libertad 
acecho y vigilancia física o electrónica no deseada 
coacción a una persona mediante amenazas a su familia o a sus allegados en el extranjero para forzarla a obedecer
campañas de desinformación por Internet a través de las redes sociales para desacreditar a una persona o a un colectivo. 
Es importante destacar que, para que una actividad constituya injerencia extranjera con arreglo a la Ley Federal del Código Penal de 1995 (Criminal Code Act 1995 (Cth)), debe estar vinculada a un gobierno extranjero o a su agente. A la hora de evaluar la criminalidad, las autoridades del orden público también podrán tener en cuenta los delitos contemplados en las leyes de los estados y territorios australianos. 
¿A quién va dirigida?
Los objetivos de los gobiernos extranjeros pueden ser:
individuos que ostenten o hayan ostentado la nacionalidad de ese país y residan en Australia
activistas políticos y aquellos a favor de los derechos humanos 
disidentes 
periodistas
opositores políticos
grupos religiosos o étnicos minoritarios. 
¿Qué puedo hacer para ayudar?
Aunque no todas las denuncias de injerencia extranjera en la comunidad generarán una respuesta obvia por parte de la Policía Federal Australiana (AFP), cada una de ellas ayuda a formarse una idea de los problemas emergentes.
Toda sospecha o caso de injerencia extranjera en la comunidad puede denunciarse en la línea directa para la seguridad nacional (National Security Hotline, NSH). 
La NSH funciona las 24 horas del día, 7 días a la semana y es el punto central de contacto para denunciar sospechas de posibles injerencias en la comunidad.
Los operadores de la NSH sabrán qué hacer con la información que proporcione y, en su caso, la transmitirán a las autoridades del orden público y a los organismos de seguridad para su evaluación.   
Los operadores de la NSH se toman en serio todas las llamadas y valoran mucho toda la información recibida.
Sabemos que dar el paso de denunciar una sospecha no siempre es fácil. Le aseguramos que nos tomamos muy en serio su derecho a la intimidad. Indique al operador si desea permanecer en el anonimato.
Debido al carácter sensible de la información, no se le notificará el resultado de su llamada o correo electrónico.
La información que proporcione puede ser la pieza clave que le falte a la AFP para poder prevenir injerencias extranjeras en la comunidad.


Hay varias formas de ponerse en contacto con la NSH:
Por teléfono: 1800 123 400
Desde fuera de Australia: (+61) 1300 123 401
Para usuarios de teletipo o TTY (usuarios con discapacidad auditiva): 1800 234 889
Si necesita un intérprete, llame al Servicio de Traducción e Interpretación al 131 450 y pida que llamen a la línea directa para la seguridad nacional (National Security Hotline)
Por SMS
Envíe su información por mensaje de texto al 0498 562 549
Por correo electrónico
Envíe su información por correo electrónico a: hotline@nationalsecurity.gov.au
Por correo postal: 
Envíe su información por correo postal a:	
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616
Otros medios para denunciar
También puede denunciar sus sospechas por otros medios, cuando proceda. 
eSafety ayuda a eliminar contenidos de Internet que sean extremadamente abusivos. Los abusos graves en Internet se pueden denunciar al Comisionado de eSafety en esafety.gov.au/report.
Si de alguna manera se siente amenazado o en peligro, puede ponerse en contacto con la policía:
en el 000 en el caso de amenazas inmediatas
en el 13 14 44 para solicitar presencia policial en incidentes donde no esté en peligro la vida de ninguna persona.
Para denunciar ante la AFP un delito contemplado por las leyes federales, lo puede hacer a través del formulario Denuncia de delitos contemplados por las leyes federales (Report a Commonwealth Crime), disponible en Internet, y que encontrará en forms.afp.gov.au/online_forms/report_a_crime. Para obtener más información sobre lo que constituye un delito con arreglo a las leyes federales, consulte afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime. 
Cualquier miembro de la comunidad puede denunciar sospechas de actividades de espionaje o de injerencia extranjera dirigiéndose directamente a un miembro de la AFP (como, por ejemplo, alguien del equipo de enlace con la comunidad (Community Liaison Team) de la AFP).
¿Qué sucede cuando denuncio una injerencia extranjera en la comunidad?
La AFP no puede investigar todas las denuncias de injerencia extranjera en la comunidad. Todas las llamadas a la línea directa para la seguridad nacional o denuncias de delitos se evalúan caso por caso para determinar si se detecta alguna actividad delictiva. Los resultados de hacer una denuncia pueden ser variados, entre ellos: 
que no se produzca una respuesta porque el asunto no alcance el umbral legislativo exigido para una actuación policial
que la AFP realice una investigación
que otro servicio policial u organismo gubernamental se ocupe del caso. 
En el caso de delitos cometidos fuera de Australia, son de aplicación ciertas limitaciones jurisdiccionales. 
Tipos de amenazas
Si recibe una amenaza en persona 
Anote o grabe la amenaza tal y como se la hayan comunicado.
Tome nota de todos los detalles que describan a la persona que hizo la amenaza (nombre, género, estatura, peso, color de cabello y ojos, voz, vestimenta y otros rasgos distintivos).
Denuncie la amenaza a la policía. 
Si le amenazan por teléfono
Si es posible, haga señas a otras personas que se encuentren cerca para que escuchen y avisen a la policía.
Si es posible, grabe la llamada. 
Anote las palabras exactas de la amenaza.
Copie, en su caso, la información que aparezca en la pantalla electrónica del teléfono.
Esté disponible para hablar con la policía sobre los pormenores de lo sucedido.
Si recibe amenazas por medios electrónicos, como mensajes de texto, mensajes directos/privados, redes sociales o correo electrónico
No borre los mensajes. 
Imprima, fotografíe, haga una captura de pantalla o copie la información del mensaje (asunto, fecha, hora, remitente, etc.). Asegúrese de guardar o hacer una captura de pantalla de los mensajes temporales. 
Notifique de inmediato a la policía que ha recibido una amenaza.
Conserve todas las pruebas electrónicas. 
Para protegerse de este tipo de amenazas, siga los consejos siguientes:
•	No abra mensajes electrónicos ni archivos adjuntos de remitentes desconocidos
•	No se comunique en las redes sociales con personas desconocidas o con quienes no haya solicitado comunicarse
•	Asegúrese de que los ajustes de seguridad de sus dispositivos/cuentas están configurados con el máximo nivel de protección
•	Los ciberdelincuentes pueden poner en peligro sus dispositivos electrónicos y exponer información personal
•	Póngase en contacto de inmediato con sus instituciones financieras para proteger sus cuentas frente al robo de identidad
•	Utilice contraseñas seguras y no use la misma contraseña para varios sitios web
•	Tenga los antivirus y los antimalware actualizados
•	Actualice el sistema y el software según sea necesario
•	Active la autenticación de dos factores
•	Haga con frecuencia copias de seguridad de sus datos
•	Proteja su dispositivo móvil
•	Desarrolle una mentalidad y una conciencia de ciberseguridad
•	Para obtener más información, visite cyber.gov.au.   
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