Topluma Dış Güçlerin Müdahalesi 
Yabancı hükümetlerden gelen tehditler ve yıldırmalar nasıl bildirilir? 
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Giriş
Dış güçlerin müdahalesi, Avustralya halkına, egemenliğine ve güvenliğine ve ulusal kurumlarımızın bütünlüğüne ciddi bir tehdit oluşturmaktadır. Dış güçlerin müdahale tehditleri, Avustralya toplumunun bir kesimiyle sınırlı değildir veya tek bir ulus devlet tarafından gerçekleştirilmemektedir. Düşman yabancı devlet aktörleri (diğer ülkelere karşı düşmanca faaliyetlerde bulunan ülkeler), hükümetin her düzeyinde ve demokratik kurumlar; eğitim ve araştırma; medya ve iletişim; kritik altyapı; ve daha da önemlisi, kültürel ve dilsel olarak çeşitli (CALD) topluluklarımız da dahil olmak üzere çeşitli sektörlerde Avustralyalı karar vericilere müdahale etmek için fırsatlar yaratıyor ve izliyor.
Topluma dış güçlerin müdahalesi
Topluma dış güçlerin müdahalesi, yabancı hükümetler tarafından yönlendirilen, denetlenen veya finanse edilen ve Avustralya'nın çok kültürlü yaşam tarzına zarar vermek ve etki yaratmak için CALD topluluklarını hedef alan tehditler ve yıldırmalar olarak tanımlanır. Yabancı hükümetler aşağıda belirtilen çeşitli amaçlarla toplumlara müdahale edebilir: 
yabancı hükümetin iç ve dış politikalarına yönelik eleştirileri susturmak 
CALD gruplarının üyelerinin etkinliklerini (çevrimdışı ve çevrimiçi) izlemek
yabancı hükümetin görüş ve politikalarını yüceltmek
yabancı hükümetin yararına bilgi edinmek
genel nüfusun görüş ve düşüncelerini etkilemek.
Topluma dış güçlerin müdahalesi birçok şekilde olabilir
Bunlar:
Saldırı veya saldırı tehdidi 
Şantaj 
İnsan kaçırma, yasa dışı alıkoyma veya özgürlüğünden yoksun bırakma 
Israrlı takip ve istenmeyen fiziksel veya elektronik gözetim 
Bir bireyi, yurtdışındaki ailesini veya ortaklarını tehdit ederek kabule zorlamak
Bir bireyi veya grubu itibarsızlaştırmak için sosyal medya aracılığıyla çevrimiçi bilgi çarpıtma kampanyaları olabilir.
Daha da önemlisi, Ceza Kanunu Yasası 1995 (Federal) uyarınca yabancı güçlerin müdahalesini oluşturmak için, faaliyetin yabancı bir hükümetle veya onun adına hareket edenle bağlantılı olması gerekir. Kolluk güçleri suçluluğu değerlendirirken, Avustralya Eyalet veya Bölge suçlarını da dikkate alabilir. 
Kimler hedefleniyor?
Yabancı hükümetler şunları hedefleyebilir:
Avustralya'da ikamet eden eski veya mevcut vatandaşlarını
Siyasi ve insan hakları eylemcilerini
Karşıt görüşlü kişileri
Gazetecileri
Siyasi muhaliflerini
Dini veya etnik azınlık gruplarını. 

Yardım etmek için ne yapabilirim?
Topluma dış güç müdahalesine ilişkin tüm bildirimler AFP’den bariz bir karşılık görmeyecek olsa da, her rapor ortaya çıkan sorunların bir resmini oluşturmaya yardımcı olur.
Toplumdaki herhangi bir endişe ve/veya dış güç müdahale vakası Ulusal Güvenlik Yardım Hattı'na (NSH) bildirilebilir. 
NSH, haftanın 7 günü, günde 24 saat çalışır ve topluma olası dış güç müdahalesiyle ilgili endişelerin bildirilmesi için merkezi irtibat noktasıdır.
NSH operatörleri, sağladığınız bilgilerle ne yapacaklarını bilecek ve uygun olduğunda, değerlendirme için kolluk güçlerine ve güvenlik kurumlarına ileteceklerdir. 
NSH operatörleri her çağrıyı ciddiye alır ve alınan tüm bilgilere değer verir.
Endişe verici bir konuyu bildirmenin büyük bir adım olabileceğini biliyoruz. Gizlilik hakkınızı ciddiye alıyoruz. İsminizin gizli kalmasını istiyorsanız lütfen operatöre söyleyin.
Bilgilerin hassas doğası nedeniyle, aramanızın veya e-postanızın sonucu hakkında bilgi almayacaksınız.
Sağladığınız bilgiler, AFP'nin topluma dış güçlerin müdahalesini önlemesine yardımcı olması için ihtiyaç duyduğu eksik kalan bilgi olabilir.
NSH ile iletişim kurmanın birkaç yolu vardır:
1800 123 400 numaralı telefonu arayın
Avustralya dışından: (+61) 1300 123 401
TTY kullanıcıları (işitme engelli kullanıcılar) için: 1800 234 889
Tercümana ihtiyacınız varsa, lütfen 131 450 numaralı telefondan Yazılı ve Sözlü Tercümanlık Servisini arayın ve Ulusal Güvenlik Yardım Hattını aramalarını isteyin
SMS
Lütfen bilgilerinizi 0498 562 549'ye kısa mesaj ile gönderiniz.
E-posta
Lütfen bilgilerinizi e-posta ile şu adrese gönderin: hotline@nationalsecurity.gov.au
Posta: 
Lütfen bilgilerinizi şu adrese postalayın:
National Security Hotline
Department of Home Affairs
PO Box 25
Belconnen ACT 2616

Bildirimde bulunmanın diğer yolları
Endişelerinizi, uygun olduğunda bir dizi başka yollarla da bildirebilirsiniz. 
e-Güvenlik, ciddi şekilde kötüye kullanım içeren çevrimiçi içeriğin kaldırılmasına yardımcı olur. Ciddi çevrimiçi kötüye kullanımları esafety.gov.au/report adresinde e-Güvenlik Kurumu Başkanına bildirebilirsiniz.
Herhangi bir şekilde tehdit altında veya güvensiz hissediyorsanız, iletişime geçebileceğiniz yerler:
Polis - acil tehditler için 000 numaralı telefonu arayın
Polis - hayati tehlike arz etmeyen olaylara polisin gelmesi için 13 14 44 numaralı telefonu arayın.
Bir Federal suçu, forms.afp.gov.au/online_forms/report_a_crime adresindeki çevrimiçi bir Federal Suç Bildirme formu aracılığıyla AFP'ye bildirebilirsiniz. Neyin bir Federal Suç olduğu hakkında daha fazla bilgi için lütfen afp.gov.au/contact-us/report-commonwealth-crime#What-is-a-Commonwealth-crime adresine bakın. 
•	Toplumun herhangi bir üyesi, AFP'nin bir görevlisiyle (AFP'nin Toplum İrtibat Ekibi dahil) doğrudan konuşarak şüpheli casusluk veya dış güç müdahalesi faaliyetlerini bildirebilir.

Topluma dış güç müdahalesini bildirdikten sonra ne olmasını bekleyebilirim?
AFP, topluma yabancı güç müdahalesiyle ilgili her bildirimi soruşturamaz. NSH'ye yapılan her çağrı veya suç bildirimi, herhangi bir suç tespit edilip edilmediğini belirlemek için vaka bazında değerlendirilir. Rapor hazırlamanın sonuçları şunları içerir: 
Konu polisin harekete geçmesi için yasal bir eşiği karşılamadığı için karşılık verilmeyebilir
AFP araştırabilir
Başka bir polis kuruluşu veya devlet kurumu konuyla ilgilenebilir. 
Avustralya dışında meydana gelen suçlar için yargı yetkisi sınırlamaları geçerlidir. 



Tehdit türleri 
Şahsen tehdit ediliyorsanız 
Tehdidi tam olarak iletildiği gibi yazın veya kaydedin.
Tehdidi yapan kişi hakkında mümkün olduğunca çok açıklayıcı ayrıntı kaydedin (isim, cinsiyet, boy, kilo, saç ve göz rengi, ses, kıyafet veya diğer ayırt edici özellikler).
Tehdidi polise bildirin. 
Telefonda tehdit ediliyorsanız 
Mümkünse, yakındaki diğer kişilere dinlemelerini ve polise haber vermelerini işaret edin.
Mümkünse aramayı kaydedin. 
Tehdit sözlerini aynen söylendiği gibi yazın.
Telefonun elektronik ekranındaki tüm bilgileri kopyalayın.
Ayrıntıları polisle görüşmek için hazır olun.
Kısa mesaj, doğrudan/özel mesaj, sosyal medya veya e-posta dahil olmak üzere elektronik yollarla tehdit ediliyorsanız
Mesajları silmeyin. 
Mesaj bilgilerini (konu satırı, tarih, saat, gönderen vb.) yazdırın, fotoğraflayın, ekran görüntüsünü alın veya kopyalayın. Geçici olacak şekilde tasarlanmış mesajları kaydettiğinizden veya ekran görüntüsünü aldığınızdan emin olun. 
Bir tehdit aldığınızı derhal polise bildirin.
Tüm elektronik kanıtları muhafaza edin. 
Kendinizi bu tür tehditlerden korumak için şu ipuçlarını izleyin:
•	Bilinmeyen gönderenlerden gelen elektronik iletileri veya ekleri açmayın
•	Bilinmeyen veya tanımadığınız kişilerle sosyal medyada iletişim kurmayın
•	Cihazlarınızdaki/hesaplarınızdaki güvenlik ayarlarınızın en yüksek koruma düzeyine ayarlandığından emin olun
•	Siber suçlular elektronik cihazlarınızı tehlikeye atabilir ve kişisel bilgilerinizi açığa çıkarabilir
•	Hesaplarınızı kimlik hırsızlığından korumak için hemen finans kurumlarınızla iletişime geçin
•	Güçlü şifreler kullanın ve aynı şifreyi birden fazla internet sitesi için kullanmayın
•	Virüsler ve kötü amaçlı yazılımlarla mücadele uygulamalarının güncel olduğundan emin olun
•	Sistem ve yazılım güncellemelerini gerektiği gibi uygulayın
•	İki faktörlü kimlik doğrulamayı uygulayın
•	Verileri düzenli olarak yedekleyin
•	Mobil cihazınızın güvenliğini sağlayın
•	Siber Güvenlik düşüncenizi ve farkındalığınızı geliştirin
•	Daha fazla bilgi için cyber.gov.au adresini ziyaret edin. 
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